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摘 要 ：设 计 了随机掩码在 ECC加 密算法 中的应用方 法，为 了降低 加密芯片 的功耗和 面积，提高运 算性能，研 究设 

计 了关键步 固定值掩 码算法 ，实验证 明提 出 的方 法在 资源 增加 非 常有 限 的情况 下可 以有 效抵抗 一 阶差分 功耗 攻 

击．同时，其他加密算法也可参考此关键步固定值掩码算法来高效设计抗功耗攻击加密芯片． 
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1 引言 2 椭圆曲线密码算法功耗攻击 

近年来 ，出现了一种新的攻击方法 ，称之为旁路 

攻击 ，其 中功耗攻击就是一种强有力 的加密芯片密 

钥攻击方式_】’”]，已有一些 ECC的传统算法被成功 

攻击 的案例 ]，因此研究设计具有抗差分功耗攻击 

能力的加密算法 己成为密码界安全性 问题的迫切要 

求 ，特别是在不大幅增加芯片面积和功耗的前提下 ， 

如何高效率设计加密芯片的抗功耗攻击算法有着非 

常重要 的意义． 

本文研究了随机掩码在 ECC算法中的应用，该 

随机掩码方法是对 ECC加 密算法中的操作码 和操 

作数进行了详细分解后进行 掩码 ，不同于已有文献 

上常见的随机掩码方法．在些基础上 ，考虑加密芯片 

是资源受限的，提出了关键步固定值随机掩码算法． 

2．1 椭 圆曲线密码算法 

椭圆曲线密码(ECC)是基于椭 圆曲线离散对数 

问题的公钥密码系统 ，椭圆曲线密码算法 的核心运算 

是标量乘．标量乘有 几种算法实现 ，但 Montgomery 

算法具有较好 的对称性 ：无论密钥位为何值 ，都要进 

行同样的点加和倍点运算 ，因此具有较好 的抗简单功 

耗分析的能力．Montgomery算法描述见算法 1． 

由于椭 圆曲线上离散对数 问题的难解性 ，使得 

在现有的计算机资源下对 ECC的传统数学攻击十 

分困难，因此现在更多的是关注旁路攻击方式，特别 

是功耗攻击． 

算法 1： 

Input：^，P 
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Output：Q— kp 

Set 一 ( 一1⋯ k1 k())2 

Set P1一 声， 2— 2 

For from n一 2 down to 0 do 

if k 一 1 then 

Set P．一 户 + P ， 一 2户： 

Else 

Set P2一 p1+ P2，P】一 2 1 

Return(q= P1) 

2．2 椭圆曲线密码算法差分功耗攻击 

在实际应用 中，主要有 MESD和 ZEMD这两 

种分析方法l5 ]． 

MESD原理 ：首先用一个输入 P计算 Q— kP， 

得到一条原始功耗 曲线 C[ ]( 表示密钥的第J位)； 

假设攻击者已猜测出密钥的最高(”一i—z)位，再猜 

测第 i位 ，依次类推 ，用相同的输入 P计算Q===尼 P， 

得到一条功耗曲线 C，[ ]；将 c和c 相减得到一条 

差分功耗曲线D[ ]===c[ ]一C，[ ]．由于运算是从 

k的最高位开始扫描进行的，两次实验的输入相 同， 

k和k’的前 ( —i—z)位相同，运算操作和得到的中 

间数据相同，因此 D[j]一0( +1≤ J≤ 7z一2)；当 

扫描到第 i位时 ，若 kEi]一是 Ei]，则 DEj]一 0( — 

)，反之 oEj]( — i)会出现明显的尖峰．因此可以 

通过观察差分功耗曲线 DEj]来判断密钥 的第 i位 

是否猜测正确，重复上述实验可得到密钥 惫的剩下 

所有位的值． 

ZEMD原理 ：攻击者在 知密码算法的情况下 

猜测 位密钥 k，从 k的最高位逐位猜测．输入 N个 

不 同的 P计算 Q — kP，得到 N 条功耗曲线 ，记为 

C ( )⋯C (￡)(￡表示时间)．假设 k 1===o／1时，用 

kE一： 一 0／1时运算过程 中将会 出现的中间数据 的 

某一位 S 为 0或 1将功耗 曲线分为两个集合 ，分别 

记为 S。和 S ，l S。I+l S l—N．对 S。和S 集合取 

平均，再进行差分统计，若密钥位猜测正确，那么以 

此密钥位决定的中间值对功耗曲线进行分类就符合 

运算 的实际情况，从而能正确反映出运算过程 中不 

同状态的差异 ，表现在曲线上就会在某一时刻出现 

尖峰．通过观察是否出现尖峰，就可以猜测出正确的 

密钥位 ，重复实验可得到所有 位密钥． 

ECC算法中关键操作是标量乘运算，标量乘运 

算通常分成点的加法和倍加运算，点的加法和倍加可 

进一步分解成模乘和模加减操作．本文 以素数域 GF 

(P)上椭圆曲线 E(GF(P))为例，仿射坐标系为 

一 32。+ a．T+ b (1) 

式(1)中 a，b∈ GF(P)． 

ECC标量乘的算法描述如算法 2所示． 

算法 2：自右向左的二进制标量乘算法 

Input：P，d 

Output：Q，Q—dP 

Q一0，G—P； 

For z from 0 tO 一 1 do 

If(d 一 一1)Q一_Q+G； 

G一 2G ； 

Endfor 

算法 2中 d为用户私钥，因为算法 中点加与倍 

加所需的运算时间和功耗均不相同 ，通过功耗攻击 

可以确定私钥 d的值． 

其中，点加和倍加的运算量差别越大 ，标量乘法 

就越易受到功耗攻击． 

3 随机掩码的 ECC抗功耗攻击算法 

本文主要对 目前常用的随机掩码方法进行改进 

应用到 ECC算法中，在此基础上，为了加快 ECC算 

法的运算性能，降低加密芯片功耗 与面积的需求 ，进 
一 步设计了关键步固定值掩码算法． 

3．1 随机掩码在 ECC抗功耗攻击中的设计 

以有限域 GF(P)上椭 圆曲线点 的操作为例进 

行 随 机 掩 码 ECC 算 法 设 计 ，相 应 操 作 如 表 1 

所 示 ． 

对表 1中的 ECC算 法操作序列 可以看 出，只 

需要对三个变量(X ，Z ，Y。)进行随机掩码就 可以 

整个操作进行掩码．本 文对 X ，Z ，Y 进行随机 

掩 码． 

表 1 GF(P)上椭 圆曲线点 的操作序列 

模加减 模乘 

令 R ，R ，R。为随机量 ，则掩码后 的 X ，Z ， 

y 表示如下 ： 
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X l— Xl④ R1， 

z ===Z ④ R z， 

Y 1一 Y1④ R3， 

3．2 随机掩码的 ECC抗功耗攻击实验分析 

对上述改进的随机掩码 ECC算法进行 了 veril— 

og HDI 硬件 描 述语 言实 现 ，编 写 测试 激 励 函数 

(testbench)，经 Modelsim6．1f逻辑仿真 ，验证无错 

后 ，在 D值时刻前后生成 信号 的 VCD文件 ，前后 时 

刻 VCD文件进行数据处 理可 以得 到汉 明距 离 ，经 

Matlab进行差分 统计分析可 以得 到功耗攻击 的模 

拟波形．其中在实验 中为了模仿真实环境有意加入 

了噪音干扰源． 

图 1所示 为未 加 防护 的 ECC算 法进 行 一 阶 

DPA攻击 的效果图 ，图中出现尖锋 的位置是我们设 

定的密钥 ，攻击成功． 

j型 

求 

图 1 未加 防护 ECC算 法攻击成功波形 图 

图 2所示为加 了随机掩码 的 ECC算法进行 一 

阶 DPA攻击的效果 图，图中也 出现 了尖锋 ，但尖锋 

出现的位置不是我们预先设定 的密钥 ，说 明加入 了 

随机掩码 ，尖锋 出现 了偏移 ，攻击不成功． 

图 2 加入 随机掩 码 ECC算法攻击错误 结果图 

4 关键步固定值掩码 ECC算法 

4．1 固定值掩码 

随机掩码在实现中是每一步 由随机数产生器产 

生一组随机值 ，这样处理器的负荷 比较大 ，对于智能 

卡这样的资源受限设备并不适合，如果把足够多组 

的掩码预先计算 存储在 ROM 中，在运行 时随机抽 

取一组 ，这样较完全随机掩码相比，固定值掩码减少 

了处理器的负荷 同时也减少 了 占用 RAM 空间 ，在 

硬件上还减少 了随机数发生器 ，从 而可 以降低硬件 

成本和功耗 ，同时也加快了密码芯片的执行速度． 

4．2 关键步固定值掩码在 ECC抗功耗中的设计 

对整个算法进行随机掩码应用，这对芯片的处 

理能力要求很高 ，在 PC机上进行模拟运行 尚可 ，但 

真正在实际加密芯片上如此设计却是不现实的．对 

固定值掩码研究的基础上 ，进一步发现只需要对密 

码算法的一些关键功耗点进行掩码即可． 

本文设计_r关键步固定值掩码算法，算法如下： 

定义 1 各轮随机抽取预存在 ROM 中的一组 

随机数掩码 ，并且同一轮 的每一步使用掩码 中的不 

同字节． 

下面是根据定义 1给出关键步固定值掩码的算 

法描 述 ． 

算法 3： 

r— GenerateFixedNumber() ； 

Input：户，d 

Output：Q，Q—dP 

Q—O，G—P； 

For i from 0 to f一 1 d0 

lIf( 一 一1)Q 一Q④r+G①r；f 

!!!旦 ! !：± 

End{or 

ECC关键 步固定 值掩码对上述 算法 中加框步 

进行掩码 ，即对点加和倍 加选择语句运算处进行 固 

定值随机抽取一组进行掩码，其余部分不进行掩码 ， 

这样做 的好处在于：(1)运算量大幅减少 ，功耗因此 

降低 ；(2)芯片实现面积减少． 

其中上述算法 3描述中第二个加框运算是增加 

的，只是计算 Q④r+G①r，但并不赋值，目的是消除 

if⋯else⋯语句的运算功耗差异． 

5 结束语 

公钥密码体制 由于其运算和时问复杂性较高 ， 
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通常用于密钥管理、密钥交换、数字签名和认证等涉 

及信息较 少 的场 合．目前，主要使用 的仍是 DES、 

RSA这样的算法 ，算法的更新可 以使密码用户获得 

更好的性能，还可 以使 IC卡、手机等本来难以实现 

密码算法的领域可以使用密码技术来保证信息安 

全．但算法更新带来的安全性是研究者必须非常注 

意的问题，本文对 ECC算法的功耗攻击防护进行 了 

一 定的研究 ，提出与设计了关键步固定值掩码算法 ， 

通过实验证明可以抗一阶差分功耗攻击． 
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位置，然后保存即可更新目的地的位置． 

定点运输车辆调度管理系统采用 C#实现 ，经 

过测试 和用 户 实 际使用 ，该 系统 操作 简 便、信 息 

丰富． 
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